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LipSoft Electronics

Manual de usuario WInRFAccesoS Pro wer 1.

1. Introduccion.

La aplicacion WinRFAccesos Pro esta
destinada a facilitar la gestién y control de los
accesos llevados a cabo por los médulos
AEXS. Esta encargada de generar los
archivos de configuracion del software de
control WinRFControl a partir de la
informacion que guarda en su base de datos:
dias habiles, franjas horarias validas, fichas
de personal, etc; facilitando asi la gestion de
las tablas con las que trabaja esta aplicacion.
Ademas también esta capacitada para
generar y transmitir, via ethernet o puerto
serie, los archivos de configuracion del
modulo controlador de dispositivos AEXCTRL.

WinRFAccesos Pro funciona en
plataformas Windows 98, NT y 2000 y no
requiere de prestaciones especiales del
computador.

Basandose en la estructura de las tablas
de configuracion de WinRFControl la
aplicacion maneja diferentes tipos de fichas:

-Calendarios: donde se definen los dias
habiles en los que se permite el acceso

-Zonas: dividiendo las horas de acceso en
franjas horarias que pueden comprender
desde las 00:00 hasta las 23:59.

-Grupos: que recoge la asociacion de las
dos fichas anteriores.

-Personal: guarda los datos mas
significativos de los empleados (datos
personales, puesto, nimero de tarjeta... etc.).

-Tablas de autorizados: donde se recoge la
asociacion entre un cédigo de tarjeta de
acceso Yy el grupo (dias y zonas ) para el que
tiene autorizado el acceso.

-Terminales: donde se definen los médulos
de control AEX3, sus parametros de
configuracion (direccion, puerto de
comunicaciones... etc.) y las tablas de
autorizaciones que tienen asociadas.

2. Descripcion.

Para insertar una nueva ficha basta con
seleccionar en el menu el tipo de ficha e
introducir un nombre o cAdigo que no se halla
introducido con anterioridad. De igual forma
para visualizar una ficha es necesario elegir el
tipo de ficha y seleccionar la que se desea ver
del listado de fichas existentes. Ademés para
facilitar el manejo de la aplicacion se han
dispuesto una barra de botones que permite
un acceso inmediato a las opciones del mend.

2.1. Ficha de Calendario.

N
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Al crear una nueva ficha de calendario se
despliega una tabla con todos los dias del afio
en curso, diferenciandose los fines de semana
por ser la coloracion diferente a la del resto de
dias. Para habilitar un dia como valido es
necesario seleccionarlo mientras se mantiene
pulsado el botén “Control”, con lo que
cambiara el color de relleno de amarillo a un
azul claro. Para deshabilitar un dia valido
basta repetir la accion sobre el dia en
cuestién. La aplicacion permite también
seleccionar de una vez un rango de dias, que
pueden no pertenecer al mismo mes, para lo
cual es necesario seleccionar un dia y
mantener pulsado el botén “MayuUsculas”
hasta que se seleccione el dia que delimita la
seleccién. Los dias que se encuentren dentro
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del rango seleccionado conmutaran su estado
actual.

- (O] x|

ﬁ Limpiar mes

Rellenar

Kk Calendario Calendario 10: FEBRERD

X J W 8]

Dias laborales

Sabados

Fin de semana

) X Cancelar

Otra posibilidad de elegir los dias de un
mes concreto es seleccionando un dia del
mes deseado y pulsando el botén derecho del
raton con lo que aparecera una nueva
ventana con los dias del mes organizados por
dias de la semana. En esta nueva ventana la
conmutacién de los dias de habiles a no
habiles no necesita del botén “Control”,
ademas se afiaden criterios de dias laborales,
fines de semana y domingos para facilitar la
seleccion.

2.2. Zonas horarias.

En este formulario se da la posibilidad de
crear hasta 32 zonas horarias pudiendo
modificar la hora de inicio y la hora de fin de la
franja horaria desde las 00:00 de la
madrugada hasta las 23:59 de la noche. Cada
franja horaria se puede modificar realizando
un doble clic sobre la zona amarilla donde se
indica la hora que delimita dicha franja.
También se puede modificar seleccionando y
arrastrando los limites laterales de la franja
gue aparecen en color gris. Para modificar el
nombre de la franja horaria basta con realizar
un doble clic sobre esta e introducir el nuevo
nombre deseado.

[T _ioixl
00:00 || maffana || 14:00 =
14:00 ‘ ‘ tarde ‘ ‘ 2200
2200 ‘ ‘ relewal ‘ ‘ 23:59

00:00 || relevo2 ‘ ‘ 0500

0409 || Zona horaria 2359
0000 Zana horaris 6 2359
00:00 Zona hararia 7 2359
00:00 Zona horaria & 2358
00:00 Eona horaria 9 2359
0000 Zona horaria 10 23:59
00:00 Zona horsria 11 23:59 | = |
Zona seleceionada
’7 of Gusdar X cancoler gucena (1o S2IC0 D408 70 F0na horaria 5

2.3 Ficha de Grupo.

Mediante la creacion de un grupo se da la
posibilidad de crear una asociacién entre un
calendario concreto con unos dias habiles y

unas franjas horarias permitidas. Para ello
como parece légico es necesario que existan
calendarios creados con anterioridad, y zonas
horarias, aunque estas se rellenan por
defecto.

E! Grupo Grupol x|
@ B 4o« > oo

Comertarios: |

Seleccione las Zonas horarias vélidas Rellene los calendarios asociacos

Zonahoratia 1 [00000-23:59] Lista de Calendarios Calendarios asociados
[] Zona horsria 2 [00:00-23:59] — 2003 2004
[] Zona horaria 3 [00:00-23:59]

[] Zona horaria 4 [00:00-23:58]

[] Zana horaria 5 [00:00-23:59]

[] Zona horsria 6 [00:00-23:53]

["] Zona horaria 7 [00:00-23:59]

[] Zona horaria 6 [00:00-23:59]  —
[_] Zona horaria 9 [00:00-23:59]

[ Zara hararia 10 [00:00-23.53)

[] Zoma horaria 11 [00:00-23:53]

[] Zona horaria 12 [00:00-23:59]

[] Zona horaria 13 [00:00-23:58]

[ Zara hararia 14 [00:00-23 53]

[] Zoma horsria 15 [00:00-23:58]

[] Zona horaria 16 [00:00-23:59] %

¢ ¥

‘f (BUErdEr x CaneElr {i Eliminar X1 Cerrar

En la ficha se muestra el listado de las 32
franjas horarias existentes, para habilitar una
de estas en el grupo hay que marcar la casilla
gue se encuentra a la izquierda de la franja
horaria deseada. Con los calendarios pasa lo
mismo, se muestra el listado completo de los
calendarios existentes, con lo que para
asociar un calendario basta con seleccionar y
arrastrar a la lista de calendarios asociados el
deseado. Para eliminar un calendario de la
lista de asociados hay que arrastrar dicho
calendario a la lista de calendarios.

Si se realiza un doble clic sobre cualquier
calendario o sobre las zonas horarias se
abrira la ficha correspondiente al elemento
seleccionado

2.4. Ficha de Personal.
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Aqui es donde se recogen todos los datos
personales del empleado. Los Unicos datos
gue se requieren de forma obligatoria son el
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NIF para diferenciar a cada empleado, y el
namero de tarjeta (hasta 7 digitos). EI nUmero
pin permite utilizar los controladores AEX3-KB
gue disponen de un teclado numérico,
permitiendo asi identificarse al operario
mediante un cdédigo pin ademas del cédigo de
tarjeta. Este nimero puede obviarse si se
introduce el valor O.

Los datos que aparecen con una flecha
permiten desplegar un listado con los valores
gue toma ese campo en otras fichas pudiendo
seleccionarlos facilitando asi la introduccién
de datos. Para que estos listados se
actualicen es necesario pulsar la opcion del
menu “Ediciéon”0 "Automatizar datos”.

2.5 Ficha de Tabla de accesos.

W s e afed Dauaios Sy iepink | U] douskew

= dnrjrin \Cupn mzocmdn I -
T |

Terrsrmlex qua tianan exisisbis de sccescs azocmde

o Is X

Para permitir el acceso de una persona es
necesario disponer de dos datos: el cédigo de
tarjeta y el grupo asociado a esta que es el
gue restringe el acceso mediante las
limitaciones de dias habiles y franjas horarias
validas. En esta ficha es donde se guarda esta
asociacion de codigo de tarjeta y grupo, en la
parte superior de la ficha se encuentran estas
asociaciones que se pueden introducir
manualmente o pulsando en el botén que
aparece a la derecha en cada registro cuando
se pone en modo edicién con lo que
aparecera un listado con los grupos o
personas de la base de datos que puede
seleccionar (para ello es necesario
seleccionar el registro en el que se desea
escribir y pulsar una vez mas sobre el campo,
0 pulsar “F2"). Para afiadir un nuevo registro
basta con pulsar el botdon derecho y se creara
un nuevo registro, de igual forma para eliminar

un registro se puede hacer pulsando el botén
“Supr”o el botén derecho. Si se realiza un
doble clic sobre un nimero de tarjeta o sobre
un grupo se abrira la ficha asociada al dato
seleccionado.

También se pueden afiadir multiples
registros utilizando el botén “Afiadir usuarios”,
una vez seleccionados estos basta con pulsar
en la opciéon de menu “Archivo”->"Aceptar”
para que los registros se importen.

En la parte inferior aparece un listado de
los terminales que tienen asociada esta tabla

de accesos.

2.6 Ficha de Terminal.

=] E:
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T ’m (5 Gorimabader D -
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Esta ficha ha sido adaptada para mostrar
en forma jerarquizada que controladores
AEXCTRL se encuentran conectados al PC y
que dispositivos AEX3 y AEX3-KB estan
conectados a cada AEXCTRL. Para afiadir o
eliminar elementos del sistema basta con
selecciénar con el botén izquierdo el
dispositivo en cuestién y pulsar el botén
derecho mostrandose las opciones que se
puede realizar sobre este. Las propiedades de
cada dispositivo se pueden ver
seleccionandolo en la vista de la izquierda. El
nombre del dispositivo aparecera en la parte
superior de la ventana de propiedades.

Si se trata de un AEXCTRL apareceran
varias pestafias: la primera “Propiedades”
muestra los pardmetros de configuraciéon para
poder conectarse con este (direccion ip,
mascara de red, puerto, etc). Para modificar el
valor de alguno de estos pardmetros es
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necesario hacerlo en las casillas de color azul
pues primero hay que conectarse con el
dispositivo para posteriormente modificar
estos parametros.

{ﬂ’“ ‘Cnntrnladnrﬂ | =5

Propiedades ||Avanzadas | Acciones |

R
[ ]

Propiedades del Bus RS485

Tiempo entre dispositivos (M) 128

Clave de acceso

Mueva Clave

Tiempo de muestrea (ms)

Speed (bpsl 19200 - ¥ Scan

Descarga de fichajes

Direccidn IP del PC de descargs |1 92165113

Puerto de descarga

Contral de puertas

Tiempo de apetura (3]

Tiempo de cierre (=)

En la segunda pestafia “Avanzadas”
aparecen los parametros de configuracion del
bus 485 (tiempo de escaneo, tiempo entre
dispositivos, etc), la direcciéon y el puerto del
PC que descarga los fichajes, y los tiempos
limites para el control de puertas.

Propiedaces | Avanzadss ||Acciones ‘

Comando Dizpositivo Yalor de la accion
L o &

RELE

REDIREC .

ENTRY “"f’ Ejecutar

RERMOYE

ESTADC

En la tercera pestafia “Acciones” se
posibilita ejecutar comandos sobre los
dispositivos AEX3 o0 AEX3-KB que se
encuentren conectados al controlador
AEXCTRL seleccionado.

B Pragramar "@ Erviar Tablaz E@ Erwiar hora

Para transferir los cambios realizados
sobre las propiedades, enviar las tablas de

configuracion, o actualizar la hora del
controlador se encuentran los tres botones de
la parte inferior derecha.

/ AEX3 2 |
[Datos | Observaciones
Codigo | ]
Direceian Tabla Asociada

[¥ Generar Puerta Abierta v Generar Puerta Forzada

Modo de trabsjo  Mormal = Bl Programar

Activacion del relé (x100ms) Il Programar

ﬁ Tabla de Autonomos

Si se selecciona un dispositivo AEX3 o
AEX3-KB de la lista de la izquierda
apareceran las propiedades de este: la
direccion a la que responde el dispositivo, la
tabla de accesos asociada a este, el tipo de
controlador que es, el modo de trabajo en el
qgue se encuentra, “Normal” (lectura de tarjeta
o tarjeta y pin), 0“Sélo pin” (no reconoce
tarjetas, solo pines), el tiempo de activacion
del relé (cuando se autoriza un acceso o se
fuerza un pulso en el terminal). Tanto el
tiempo como el modo de trabajo es necesario
programarselo al controlador, con el botén
“OK” que aparece a la derecha, para que
tenga efecto.

Ademas se indica si se generan los errores
de “Puerta Abierta” y “Puerta Forzada”. Estos
eventos permiten conocer si la puerta se ha
quedado abierta tras permitir el paso de un
autorizado que genero el evento de apertura
de puerta, pero no el de cierre. Igualmente se
genera el evento de “Puerta Forzada” cuando
se recibe el evento de apertura de puerta sin
gue exista ningun evento de autorizacion
asociado a esta apertura. Las variables que
delimitan el intervalo de tiempo valido para
generar estos eventos se encuentran en la
ventana de configuracién de “Parametros”en
la pestafia de “Bus RS485".

Pulsando en el botén de “Autbnomos”se
puede tener accesos al listado de autorizados
que guarda este en su memoria interna. Esta
lista permite que el controlador trabaje de
forma auténoma permitiendo el paso a
aquellos que se encuentren dados de alta en
dicha lista, sin que se comprueben las
restricciones de dias u horas permitidas
asociadas a las tarjetas. Es lo que se
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denomina la tabla de “Auténomos”. Para
afiadir o eliminar registros de la lista basta con
utilizar los botones que aparecen en la parte
inferior. Una vez se tenga la lista terminada es
necesario transferirla al controlador para que
se sincronicen ambas tablas (esto puede
llevar algin tiempo).

=1 E3

TARJETA |APELLIDOT APELLIDOZ
L

uténomos en controlador Controlador 1

lg; Afadin .;5 E lirnirar B Transferir

( [srirandar x [Earzelar Kl Cermar

Si se observa en casi todas las fichas
aparece un barra, en la parte superior o
inferior, con una serie de botones que
permiten el movimiento entre los diversos
registros del mismo tipo de ficha asi como
crear nNUevos registros.

'ﬂi Muewvo

A 4 » » O

3. Menu principal.

Las opciones del mend permiten crear
cualquier “Nuevo” elemento de los descritos
anteriormente, para lo cual se pedird un
codigo, nombre o referencia que identifique
ese elemento (tengase en cuenta que dicho
codigo debe ser Unico para ese tipo de ficha
no este duplicada). También se puede “Abrir”
cualquier ficha seleccionando entre el listado
gue se muestra en el formulario Seleccionar.
Para facilitar la busqueda de datos este
formulario permite indicar un valor de
basqueda (Filtro de datos) y el campo en que
se desee buscar (campo de filtrado). Si no se
desea utilizar la opcién de filtrado basta con
introducir el valor de busqueda “*"y pulsar
“Enter”. Ademas este formulario permite
eliminar directamente aquellos datos que se

elijan pulsando la tecla “Supr”.

[, Calendarios =[=]E3
Archiva
Filtro de datos * Carmpo de fitrado |
Mombre Afio Nembre
Afio
#2003 2003
2004 2004
=l
|Ndmer0 de calendarios registrados = 2 | 5

En la opcién “Configuracién” se puede
acceder a la lista de controladores, modificar
la ruta donde se encuentra la base de datos, o
importar datos de versiones anteriores de
WinRFAccesos Pro.

4. Seguridad.

La aplicacion cuenta con una clave de
usuario y una clave de acceso, que por
defecto son SA, SA ,lo que permite tener
cierto control sobre quien maneja la
aplicacion. Ademas existen dos modos de
funcionamiento de la aplicacién, uno
Superusuario en el que se habilitan todos los
privilegios modificacién de los datos (esto se
produce cuando se entra con la clave
Maestra, que se puede modificar mediante la
opcion del menu “Seguridad’n "Usuarios”. El
modo usuario sélo permite la visualizacién de
los datos existentes en las fichas pero no su
modificacion (cuando se entre con una clave
distinta a la Maestra).

Para la gestion de las claves de seguridad
se ha dotado de un formulario en el que se
pueden ver todas las claves usuario, afiadir
nuevas, modificar, o eliminar las
seleccionadas

Clave de usuario  |Clave de acceso |« ;
fose PP ,w p
Clave de acceszo
i

(muardar cambios

Afiadir usuario

5 | | _’Iﬂ Modificar Clave Maestra

Ademés para controlar las operaciones
que se realizan sobre la aplicacién se genera




Control de Accesos v 1. Mayo 2004

un archivo de trazas en el que se guardan las
operaciones realizadas, el usuario y la fecha
en que se realizaron.

§\ Sucesos X
Archivo
[[[ Usuaio  [Evento Fecha Hora |« Opciones de bisguedk
DED 12/02/2004 35447 et §
[fsa FSGREREESEIEIMM 12/12/2004 35457
[sa |EEEEha Cantialaa I 12/02/2004 35500 I~ Evento ~
34 [CEEEE 12022004 95501
[s= FETSSRR 127022004 357,45 LR
s SRS 121022004 55753
sa [EBinsEsian N 12/02/2004 | 956:00 [~ Del 12/02/2004 W &l 12/02/2004 W
- e g g 1212210 <7
[ea [MBSESMERECHEREO0S 12/12/2004 35813 R
[ea [ESiEEHEESEAs e 12/12/2004 35820 e
[ea ISGEEESERaSEagg 12/12/2004 35824
[ |sa BB fichaCalend i Osengal 12/02/2004  956:26 = L Carar
el | ;l_l
Numero de registios = 36 7

Esta aplicacion ademas de estar concebida
para la generacién de los ficheros necesarios
para WinRFControl permite analizar los
ficheros de login ".log” generados por este. lo
gue hace es insertar en la base de datos los
registros de accesos que se han producido y
gue han quedado recogidos en estos ficheros,
permitiendo asi el disponer de estos en un
formato mucho mas accesible a la hora de
visualizar los datos, realizar blusquedas y
filtros de los sucesos que se registran.
Ademas la aplicacién aprovecha la
funcionalidad DDE mediante la que es capaz
de registrar los accesos que se producen
online si la aplicacion WinRFControl esta
activada y se encuentra en el mismo directorio
gue esta.

[#] Refrescar Base de datas.
[ Fecha | rora [evento [

I~ 2° apelico

T~ Terminal de acceso *
I Everto |
I~ Desdetes [ alas [

I Del 120022004 | W o 120202004 W

Wimero de registros [ Sonlas11:25116[1202/2004] |

Al realizar un doble clic sobre el nimero de
la tarjeta 0 sobre el terminal se abre la ficha
correspondiente al elemento seleccionado.

6. Intercambio DDE vy
exportacion.

Para permitir que otras aplicaciones

aprovechen la funcionalidad del
WinRFAccesos se a dotado a este de una
entrada de comandos via DDE asi pues se
han implementado:

. Ex.xx$: comprobar el estado de un
terminal AEX3 o AEX3-KB, si la puerta
esta abierta o cerrada. Ejemplo:
E1.01$. La aplicacion respondera con
#ABIERTOS$, #CERRADOS, o
#ERROR n$, donde n es un cédigo de
error.

. S$: comprobar el estado de todos los
terminales AEX3 o AEX3-KB, si la
puerta esta abierta o cerrada.
Ejemplo: S$. La aplicacién respondera
con
#dir=ABIERTO;dir=CERRADO;dir=ER
ROR n...$, donde n es un codigo de
error.

. Ox.xx$: activa el relé del AEX3 o
AEX3-KB seleccionado. Ejemplo:
01.01$%. La aplicacion devuelve #0OK$
0 #ERROR n$.

. Cx.xx$: desactiva el relé del AEX3 o
AEX3-KB seleccionado. Ejemplo:
C1.01$. La aplicaciéon devuelve #OK$
0 #ERROR n$.

. Px.xx$: realiza un pulso sobre el relé
del AEX3 o AEX3-KB seleccionado.
La duracion de este viene
determinada por el valor asignado en
la ficha correspondiente a ese
terminal. Ejemplo: C1.01$. La
aplicacién devuelve #OK$ o #ERROR
n$.

7. Anexo (Modo “Normal”,
Modo “Sd6lo pin”.)

Cabe diferenciar los dos modos de
funcionamiento del controlador AEX3-KB. El
primero “Normal” requiere de la introduccion
de un codigo pin y una tarjeta para que este
valide el envio para su comprobacion. En el
caso del modo “Sélo pin” es posible introducir
s6lo el codigo pin o solo pasar la tarjeta.
Segun el modo de funcionamiento los eventos
gue se generen seran de un tipo u otro:

“Normal”: los eventos “AUTORIZADO”,
“RECHAZADO”, 0 “PIN ERRONEO” vienen
acompafiados con el cddigo de tarjeta que se
ha pasado.

“Sélo pin”: en el caso de introducir sélo el
pin el cddigo de tarjeta que se genera es el
ndamero de pin sumado a 9.000.000, mientras
qgue los eventos son los mismos que en modo
normal. Sin embargo si se ha pasado sélo la
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tarjeta los eventos son: “AUTORIZADO T" y
“RECHAZADO T” , mientras que el nimero de
tarjeta es el que se ha pasado.




